媒體和資訊素養影片系列教案 (4)

題目：拒絕網絡欺凌
對象：高小至初中
學習目標：學生完成課堂後，能夠：
1. 了解網絡欺凌是甚麼
2. 認識網絡欺凌所帶來的傷害
3. 運用適當的方法及同理心有效應對網絡欺凌
時間：35分鐘
資源:
· 影片(4)：拒絕網絡欺凌、工作紙、工作紙（教師用）
· 教學程序
· 學生筆記
· 教師參考材料
_________________________________________________________________________
[bookmark: OLE_LINK2]
[bookmark: _Hlk206775175]教學程序

I. 課前預習

1.  觀看「媒體和資訊素養影片(4)：拒絕網絡欺凌」
2.  完成 「網絡欺凌小測試」（見學生筆記）
II.  課堂教學
1. 複習課前預習及重温主要概念（5分鐘）（見教師參考資料1）
2. [bookmark: _Hlk212048585]個案研究與分組討論（25分鐘）
教師將學生分組，討論以下個案並分享討論成果。
個案一探討網絡欺凌對受害人所帶來的傷害。
	個案一：東尼的故事
東尼是一位13歲的學生，熱愛藝術，朋友不多。在一次小組研習中，他與受歡迎的同學伊桑和諾亞發生小摩擦，過去三個星期經歷了一些困擾。
他們的緊張關係始於小組研習上的意見分歧，後來轉移到網絡上。伊桑和諾亞在 Instagram 上發布了關於東尼的負面批評，並將他從聊天群組移除。不久，他們在網上嘲笑東尼的外表，將私人的嘲諷式聊天記錄洩露到 Discord上去，並通過 Snapchat和短訊散播關於東尼考試作弊和背叛朋友的謠言。
東尼深受其害。他感到害怕，但仍將自己的經歷隱藏。
討論問題：
a. 你認為東尼所經歷的算不算網絡欺凌？為甚麼？
b. 你認為東尼為甚麼把經歷隱藏起來？
c. 東尼的經歷會如何影響他的心理健康和自尊心？
d. 如果你是東尼的同學，看到了發生在他身上的事情，你會怎麼做？
e. 學校和學生可以如何合作預防網絡欺凌？




個案二使學生了解看似「有趣」的深偽所帶來的後果，以及慎思明辨數碼道德及網上內容的重要。  
在討論個案二之前，教師可簡略地介紹生成式人工智能，特別是深偽的概念（見教師參考資料2）。
	個案二：笑話變教訓：深度偽造惡作劇造成的數碼傷害
一名12歲學生使用免費的人工智能換臉應用程式製作了一段深偽影片，他將同學伊瑪的臉替換到另一段影片中一名大聲爭吵的火車乘客臉上。該影片最初在一個小型私人聊天群中作為「笑話」分享，但後來在社交媒體平台上瘋傳，許多網民信以為真，甚至有人留下不禮貌的評論，批評「伊瑪的行為」。伊瑪對此感到受辱，並在心理和社交方面都受到傷害。
討論問題：
a. 誰製作了伊瑪的深僞影片，以及使用了甚麼工具？
b. 最初作為「笑話」的深僞影片如何在網上瘋傳？
c. 除了伊瑪，還有誰可能受到這段深僞影片的流傳影響？
d. 誰應該對這事件負責？按責任大小排序並說明理由。



 
教師總結學生的分享，並強調每個個案的學習重點。

接著，教師要求學生寫下他們可以採取對抗網絡欺凌的一個行動。

[bookmark: _Hlk207704389]III. 總結及課後鞏固練習（5分鐘）
1. 網絡欺凌對受害者可能造成嚴重的傷害，包括情緒困擾、抑鬱，甚至自殺念頭。它會侵蝕一個人的自尊心，干擾心理健康，並可能留下長期的創傷。學生需提高意識以應對網絡欺凌，並培養責任感和同理心。
2. 家課：完成影片(4)工作紙。



學生筆記

[bookmark: _Hlk209966799]預習：「網絡欺凌小測試」
a. [bookmark: _Hlk207702192]是非題：在正確的陳述旁邊加上✓，在錯誤的陳述旁邊加上X。
	(i)
	□
	分享虛假或經編輯的圖片（如深僞）以羞辱、欺凌或欺騙他人是一種網絡欺凌的行爲。

	(ii)
	□
	沒有當事人姓名的網上評論不可能構成網絡欺凌。

	(iii)
	□
	在他人的社交媒體頁面上發表冒犯性言論或進行人身攻擊是網絡欺凌的一種形式。

	(iv)
	□
	煽動網上群眾公開羞辱個人是常見的網絡欺凌手段。

	(v)
	□
	帶有惡意地在網上公開他人的私人資料屬於網絡欺凌。


           
b. [bookmark: _Hlk210132468][bookmark: _Hlk207701989]短答題
(i) [bookmark: _Hlk207702046]為甚麼在網上分享未經核實的「學校秘密」，即使未完全公開姓名也可能導致網絡欺凌？
(ii) 如果你作為旁觀者目睹網絡欺凌的發生，你應該怎麼做？

 


教師參考資料

1. 預習：「網絡欺凌小測試」（建議答案）
a. 是非題
	(i)
	(ii)
	(iii)
	(iv)
	(v)

	✓
	X
	✓
	✓
	✓



b. 短答題
(i) 即使沒有直接指名道姓，模糊的描述（例如：1A班最高的男生）仍可能暴
露當事人的身份，導致「起底」或謠言。這會損害當事人聲譽，造成情緒困擾，並助長網絡欺凌。
(ii) 作為旁觀者，我們應給予受害者情緒支援，避免散播傷害性內容，向平台管
理員舉報事件，並向可信賴的成年人（例如：家人、老師、社工）尋求協助。
（其他合理答案亦可接受）

2. 個案研究與小組討論 
個案一（建議答案）
a. 是的。東尼遭受了傷害性帖文、排斥和謠言的傷害。
b. 東尼可能因為感到尷尬和害怕而選擇隱藏自己的經歷。
c. 這可能會損害東尼的心理健康，例如感到悲傷、沮喪、孤獨、無助和自卑，
 從而導致自我形像低落。
d. 向東尼提供情緒支援／陪伴東尼尋求老師或社工的幫助。
e. 學校：舉辦關於預防網絡欺凌的講座和活動／就網絡欺凌提供輔導和訓導支援／ 
培養學生的同理心。  
學生：向學校舉報網絡欺凌事件／向有需要的朋輩提供支援／在網絡上謹言慎行。

（其他合理答案亦可接受）

個案二（建議答案）
a. 伊瑪的同學使用免費的人工智能換臉應用程式製作了深僞影片。
b. 私人聊天群組的成員可能將影片分享到小組以外。
c. 伊瑪會感到羞受辱、悲傷和社交上被孤立。伊瑪的家人和原影片中的火車乘客也可能 受影響。
d. 應負責任的個人／群體：（自由排序，解釋合理即可）
· 影片製作者：在創作時應考慮後果 ／不製作有傷害性的內容
· 聊天群組成員：不應進一步散播傷害性的內容 
· 伊瑪：向學校和家長尋求協助 
· 朋輩：停止傳播傷害性或未經證實的內容／提供情緒支援 
· 學校：及時介入以阻止傷害性內容進一步傳播／向受影響者提供輔導／調查事件／在校內培養同理心及媒體和資訊素養

（其他合理答案亦可接受）


3. 甚麼是生成式人工智能？
生成式人工智能是一種能創造新內容（如文本、圖像、音頻、代碼或影片）的人工智能，而非僅僅分析數據。它使用深度學習模型從大量數據識別出規律，然後根據提示生成模擬人類的輸出。
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